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1. Présentation générale de l’activité 

Cette activité s’inscrit dans le cadre du BTS SIO option SISR. Elle consiste à 

concevoir, installer et tester une infrastructure réseau sécurisée reposant sur 

un firewall pfSense et un poste client Windows, le tout dans un 

environnement virtualisé. 

 

2. Objectifs pédagogiques 

- Mettre en œuvre une solution de virtualisation 

- Installer et configurer un firewall pfSense 

- Déployer un poste client Windows 

- Tester la connectivité réseau et l’accès Internet 

- Sécuriser l’accès à l’infrastructure 

 

3. Architecture Réseau 

3.1 Environnement technique 

Hyperviseur : VirtualBox 

Firewall : pfSense CE 

Poste client : Windows 10 Pro 

 

 

3.2 Schéma Architecture 
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4. Téléchargement des fichiers ISO 

4.1 Téléchargement de pfSense 

Le fichier ISO de pfSense a été téléchargé depuis le site officiel du projet.  

Paramètres choisis : 

• Architecture : AMD64 (64 bits) 

• Type : ISO Installer 
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4.2 Téléchargement de Windows 

Le système d’exploitation Windows 10 a été téléchargé depuis le site officiel 

de Microsoft. Ce choix garantit la compatibilité avec l’environnement 

VirtualBox. 

Version utilisée : Windows 10 Pro 64 bits 
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5. Création et configuration des machines virtuelles 

5.1 Machine virtuelle pfSense 

Une machine virtuelle dédiée a été créée pour héberger pfSense. Le système 

FreeBSD (64 bits) a été sélectionné, correspondant à la base de pfSense. 

Configuration matérielle : 

• RAM : 1 Go 

• CPU : 1 

• Disque : 20 Go (VDI dynamique) 

 



6 

5.2 Configuration réseau pfSense 

• Adaptateur 1 (WAN) : NAT 

• Adaptateur 2 (LAN) : Réseau interne VirtualBox 

 

 

5.3 Machine virtuelle Windows 

Une machine virtuelle Windows 10 a été créée afin de servir de poste client 

pour les tests réseau. 

Configuration matérielle : 
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• RAM : 4 Go 

• CPU : 2 

• Disque : 40 Go (VDI dynamique) 

5.4 Configuration réseau Windows 

• Mode réseau : Réseau interne VirtualBox 

• Attribution IP : DHCP 
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6. Installation des systèmes 

6.1 Installation de Windows 10 

 

Windows 10 a été installé sur la machine virtuelle cliente. L’installation a été 

effectuée sans clé de produit, avec une configuration locale. 

Sélectionner l’option “Je n’ai pas de clé de produit”. 
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Version Pro de Windows 10. 
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Un seul disque est affiché, c’est donc sur celui-ci que Windows sera installé. 
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Une fois l’écran noir de la fin de l’installation, il faut retirer le disque pour 

éviter une boucle d’installation de Windows depuis : Périphériques > 

Lecteurs optiques > Remove Disk From Virtual Drive. 
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L’installation de Windows 10 est terminée. 

 

 

6.2 Installation de pfSense 
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pfSense a été installé à partir de l’ISO téléchargé. L’installation a été réalisée 

avec les paramètres par défaut. 

Selectionner la version la plus récente. 
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7. Configuration de pfSense 
 

7.1 Configuration des interfaces 

 

• WAN : DHCP 
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• LAN : STATIC 192.168.1.1 /24 
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Une fois l’installation terminée, il faut retirer le disque pour éviter une boucle 

d’installation de pfSense depuis : Périphériques > Lecteurs optiques > Remove 

Disk From Virtual Drive. Puis cliquer sur Reboot. 

 

L’installation de pfSense est terminée. 
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8. Tests et validation 

8.1 Attribution d’adresse IP 

 

La commande ipconfig dans l’invite de commande de Windows a permis de 

vérifier l’attribution automatique d’une adresse IP. 
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8.2 Tests de connectivité 

 

• Ping vers pfSense : ping 192.168.1.1 

• Ping vers Internet : ping 8.8.8.8 

 

 

8.3 Accès WebConfigurator 

L’interface WebConfigurator de pfSense est accessible via https://192.168.1.1 

depuis le LAN. 
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Les identifiants par défaut de l'interface WebConfigurator de pfSense sont :  

id : admin 

Mdp : pfsense 
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8.4 Sécurisation de l’accès administrateur 

Le mot de passe par défaut de l’utilisateur administrateur a été modifié 

depuis System > User Manager afin de renforcer la sécurité. 
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9. Conclusion 

Cette activité a permis de mettre en place une infrastructure réseau complète 

et fonctionnelle. Les tests réalisés confirment le bon fonctionnement du 

firewall pfSense et du réseau local. Les deux machines virtuelles 

communiquant entre elles. 
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