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1. Présentation générale de I’activité

Cette activité s’inscrit dans le cadre du BTS SIO option SISR. Elle consiste a
concevoir, installer et tester une infrastructure réseau sécurisée reposant sur
un firewall pfSense et un poste client Windows, le tout dans un
environnement virtualisé.

2. Objectifs pédagogiques
- Mettre en ceuvre une solution de virtualisation

- Installer et configurer un firewall pfSense
- Déployer un poste client Windows
- Tester la connectivité réseau et I'acces Internet

- Sécuriser l'acces a l'infrastructure

3. Architecture Réseau

3.1 Environnement technique
Hyperviseur : VirtualBox

Firewall : pfSense CE

Poste client : Windows 10 Pro

3.2 Schéma Architecture
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4. Téléchargement des fichiers ISO

4.1 Téléchargement de pfSense

Le fichier ISO de pfSense a été téléchargé depuis le site officiel du projet.

Parametres choisis :
e Architecture : AMD64 (64 bits)

e Type : ISO Installer



NETGATE INSTALLER

$ooo

Shipping calculated at checkout.

Pay over time for orders over 35,00 $ with shop [ Learn more

Customers using Shop Pay Installments might experience a 1-2 day delay in order processing.

Installation Image

AMDGE4 ISO IPMI/Virtual Mach v

SELECT IMAGE TYPE (Scroll to the “Attention pfSense Users" section to find the image you need)
AMDG64 Memstick USB (Intel x64 Netgate appliances)

AMDB4 1SO IPMI/Virtual Machines
AARCHB4 Memstick USB (Netgate 1100 and 2100)

o ADDTO CART @ FIND A PARTNER

4.2 Téléchargement de Windows

Le systéme d’exploitation Windows 10 a été téléchargé depuis le site officiel
de Microsoft. Ce choix garantit la compatibilité avec I’environnement
VirtualBox.

Version utilisée : Windows 10 Pro 64 bits

Sélectionnez une des options suivantes pour continuer.
Langue francais (France)
Edition Windows 10

Architecture 64 bits (x64)

€ Installation de Windows 10 - X

Choisir le média a utiliser

Si vous voulez installer Windows 10 dans une autre partition, vous devez créer et exécuter le média qui
permet de l'installer.

O Disque mémoire flash USB

Sa taille doit étre d'au moins 8 Go.

© Fichier 1SO

Vous devrez graver le fichier ISO sur un DVD ultérieurement.



5. Création et configuration des machines virtuelles

5.1 Machine virtuelle pfSense

Une machine virtuelle dédiée a été créée pour héberger pfSense. Le systéeme
FreeBSD (64 bits) a été sélectionné, correspondant a la base de pfSense.

Configuration matérielle :
e RAM: 1 Go
«CPU:1

e Disque : 20 Go (VDI dynamique)

Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
V' Activer l'interface réseau

Mode d'accés réseau :

Type d'interface :  Intel PRO/1000 MT Desktop (82540EM)

Adresse MAC : 080027544720
v Céble branché

Redirection de ports




5.2 Configuration réseau pfSense
e Adaptateur 1 (WAN) : NAT

¥ PFSENSE - Settings

Basic Expert

D Général Général

De base Avancé Description Chiffrement de disque
System

Nom: PFSENSE
Affichage

Type: BSD
Stockage

Auco Version : FreeBSD (64-bit)

Réseau

Ports séries System

USB Carte mére Processeur Accélération
Shared Folders Meémoire vive :

14336 Mo

Interface utilisateur Ordre d'amorcage

Annuler

e Adaptateur 2 (LAN) : Réseau interne VirtualBox

Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
v Activer l'interface réseau

Mode d'accés réseau : Réseau interne

Name:

Type d'interface : Intel PRO/1000 MT Desktop (82540EM)

Mode Promiscuité :
Adresse MAC: 0800273B236A

v Céable branché

5.3 Machine virtuelle Windows

1024MB 5

Une machine virtuelle Windows 10 a été créée afin de servir de poste client

pour les tests réseau.

Configuration matérielle :



e RAM: 4 Go

e CPU:2

* Disque : 40 Go (VDI dynamique)

Expert
Général Général

De base

System

Nom :
Affichage

Type:

Stockage

Audio Version :

Réseau
Ports séries System

UsSB Carte mére
Shared Folders

Interface utilisateur

ERsoOryradn0é

Avancé

Processeur

Description Chiffrement de disque

Windows 10PFSENSE

Microsoft Windows

Windows 1(

Accélération

Mémoaire vive :

Ordre d'amorgage :

Annuler

5.4 Configuration réseau Windows

e Mode réseau : Réseau interne VirtualBox

e Attribution I[P : DHCP

Réseau

Adapter 1 Adapter 2 Adapter 3

v Activer l'interface réseau
Mode d'accés réseau :

Name:

Type d'interfa

Mode Prom|

Ad e MAC:

Adapter 4

Réseau interne
LAN-
Intel PRO/1000 MT Desktop (82540EM)
Refuser

0800278D7

v Céble branché



6. Installation des systemes

6.1 Installation de Windows 10

Windows 10 a été installé sur la machine virtuelle cliente. L’installation a été
effectuée sans clé de produit, avec une configuration locale.

“4 Installation de Windows

H AV

Installer maintenant

Sélectionner 'option “Je n’ai pas de clé de produit”.



@ Installation de Windows

J
Activer Windows

5'il s'agit de la premiére installation de Windows sur ce PC (ou si vous installez une autre édition),
wvous devez entrer une clé de produit Windows valide. La clé de produit doit figurer dans le message
électronique de confirmation que vous avez recu aprés 'achat d'une copie numérique de Windows.
Elle peut égalerent étre indiquée sur une étiquette a l'intérieur de la boite dans laquelle Windows a
été fourni.

Ia rlé de produit (Product Key) ressemble & ceci - 3000CCRXXXX- K- 00000 KK

Si vous réinstallez Windows, sélectionnez Je ne possede pas de clé de produit. Votre copie de
Windows sera activée automatiquement ultérieurement.

El |||

Déclaration de confidentialité Je n'ai pas t (Product Ke Suivant
|
Version Pro de Windows 10.
o ) &
@ &Installat\on de Windows
Sélectionner le systéme d'exploitation a installer
Systeme d'exploitation Architecture  Date demod... ™
Windows 10 Famille N b4 04/12/2023
Windows 10 Famille Langue unique w4 04/12/2023
Windows 10 Education ¥4 04/12/2023

Windows 10 Education N x4 04/12/2023

ess|

Windows 10 Professionn

Description :
Windows 10 Professionnel

Suivant




@ ¢ Installation de Windows

Awvis et conditions du contrat de licence applicables

Date de la derniére mise a jour : juin 2021

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT

SYSTEME D'EXPLOITATION WINDOWS

S1 VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, S1 VOTRE
SIEGE SOCIAL SE TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE LA CLAUSE
D'ARBITRAGE EXECUTOIRE ET DE RENONCIATION AUX ACTIONS
COLLECTIVES DE L'ARTICLE 11. ELLE AFFECTE VOS DROITS EN CAS DE
LITIGE.

Nous vous remercions d’avoir choisi Microsoft ! v

[“])'accepte les termes du contrat de licence

Sujvant

Un seul disque est affiché, c’est donc sur celui-ci que Windows sera installé.

@ @ Installation de Windows

Ou souhaitez-vous installer Windows ?

MNem Taille totale Espace libre Type
‘/ Lecteur 0 Espace non alloué 40.0 Go 400 Go
+3 Actualiser f' Supprimer o Formater Meouveau

©% Charger un pilote ﬂ Etendre

%éiva nt




.(;: Installation de Windows

Installation de Windows

Statut

Copie des fic[% Windows

Préparation deés fichiers pour I'installation (98 %)

Installation des fonctionnalités
jour

achevement




Une fois I’écran noir de la fin de I'installation, il faut retirer le disque pour
éviter une boucle d’installation de Windows depuis : Périphériques >
Lecteurs optiques > Remove Disk From Virtual Drive.

Fichier Machine Ecran Entrée Périphériques Aide
© Lecteurs optiques
M Audio
ﬂ Réseau

# UsB

P Choose/Create a Disk Image...
I Choose a Disk File...
Windows.iso
Win11_25H2_French_x64.iso
1.1.1-RELEASE-amdb4.iso

netgate-installer-v1.1.1-RELEASE-amdb4.iso

_@ Remove Disk From Virtual Drive
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L’installation de Windows 10 est terminée.

—~

Corbeille

)

Microsoft Edge

HJl © Tapezici pour effectuer une recherche gi ) M ﬂ (<]

Veulillez patienter...

6.2 Installation de pfSense

Ao
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pfSense a été installé a partir de I'ISO téléchargé. L’installation a été réalisée
avec les parametres par défaut.

Netgate Installer - w1.1.1-RELEASE

| Active Subscription Validation |

Thizs device does not have an active pfSense Plus subscription.

To purchase pfSense Plus:

Sof tware Store: https://www.netgate.com/purchase-plus
NDI: elS5c 3749 54f9 581f 1988

and select ’'Retry UValidation’ once purchase is complete.

Or select 'Install CE’ to install pfSense CE sofware.

Install CE [letry Validationl

Selectionner la version la plus récente.

Hetgate Installer - wi.1.1-RELEASE

] Software UVersion to Install

Select the verszion of pf3ensze CE to install.

000-Z2_B_1@Current Stable Version (2.8.1)
0OR1-Z_B8_0 Previous 3Stable Version (Z2.8.0)
0RE2-2.7.2 Previous 3table Version (2.7.2)

[ 0K ] [Cancell

14



7. Configuration de pfSense

7.1 Configuration des interfaces

e WAN : DHCP

15



Netgate Installer - wl.1.1-RELEASE

WAN (em®) Network Mode Setup

Ad just the network operation mode for the WAN (emB)
interface if mnecessary.

Proceed with the installation
M Interface Mode DHCP (client)

U ULAN Settings ULAN Tagging disabled
U U=se local resolver false

[ 0K 1 [Cancell

Continue with the displayed settings

o LAN : STATIC 192.168.1.1 /24

Netgate Installer - v1.1.1-RELEASE

LAN (eml) Network Mode Setup

Ad just the metwork operation mode for the LAN (eml)
interface if mecessary.

Proceed with the installation
Interface Mode STATIC

ULAN Settings ULAN Tagging dizabled
IPF Address 192.168.1.1-24

DHCFD Enabled true

DHCPD Range Start 192.168.1.100

DHCPD Range End 192.168.1.199

[ 0K 1 [Cancell

Continue with the displayed settings




Installer - w1.1.1-RELEASE

Interface Assignment and Configuration

Detected: VirtuwalBox Virtual Machine

Please confirm the interface assignment to continue with the
installation.

| ANRleml (active)

WAN em® (active)

Continue ] [Assign/Configurel [

Installation Details
setcsrc.conf . radeonkms for older AMD GPUs can be loaded and there are
some positive reports if EFI boot is NOT enabled.
For amdgpu: kld_list="amdgpu"
For Intel: kld_list="i915kms"
For radeonkms: kld list="radeonkms"

Please ensure that all users requiring graphics are members of the
"wideo" group.

Please note that this package was built for FreeBSD 15.0.
If this i= not your current running version, please rebuild
it from ports to prevent panics when loading the module.
pfSense Post Installation setup

Exporting the network settings to pfSense.

pfSense Post Installation setup .. done.

17



Netgate Installer - vl.1.1-RELEASE

{ Complete |

Installation of pfSense complete! Would you
like to reboot into the installed system now?

[Reboot] [“hell 1

18



Une fois I'installation terminée, il faut retirer le disque pour éviter une boucle
d’installation de pfSense depuis : Périphériques > Lecteurs optiques > Remove
Disk From Virtual Drive. Puis cliquer sur Reboot.

Fichier Machine FEcran Entrée Périphériques Aide
° Lecteurs optigues
¥E Audio
Iﬂ Réseau
# UsB

5 partagés ubuntu-24.04.3 er-a 0

apier partagé ubuntu-2 /e-server-amd64.iso

_‘ Remove Disk From Virtual Drive

image CD des Additions invité...

Netgate Installer - w1.1.1-RELEASE

Complete |

Installation of pf3ense complete! Would you
like to reboot into the installed system now?

[Reboot ] [ hell 1

L’installation de pfSense est terminée.

19



Starting CRON... done.

pf3ense Z2.8.1-RELEASE amdb4 20251215-1731
Bootup complete

FreeB53D/amd64 (pfSense.home.arpal) (ttyvd)d

UVUirtualBox Virtual Machine - Metgate Device ID: el5c37d954f9581f 1988

=xx Welcome to pfSense Z2.8.1-RELEASE (amdb4) on pfSense s

WAN (wan) -> em® -> v4-DHCP4: 10.0.2.15-24
vb/DHCPE: fdOO: :a@@:Z27ff :fe54:4720-04
LaN (lan) -> eml -> w4: 192.168.1.1-24

Logout ~ Disconnect 3SH 9) pfTop

fissign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart GUI

Reset admin account and password 12) PHP shell + pfSense tools
Rezet to factory defaults 13) Update from console

Reboot system 14) Enable Secure 3hell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FFM

Shell

Enter an option: |JJ

8. Tests et validation

8.1 Attribution d’adresse IP

La commande ipconfig dans I'invite de commande de Windows a permis de
vérifier I'attribution automatique d’une adresse IP.

BA Invite de commandes

C:\Users\Windows PFSENSExipconfig

Conliguration IP de Windows

Carte Ethernet Ethernet

Suffixe DNS propre & la connexion. . . : home.
Adresse I de liaison locale.

Adresse IPv4. . . . . .
Masque de sous-réseau.
Passerelle par defaut.

C:\Users\Windows PFSENSE:»

20



8.2 Tests de connectivité

* Ping vers pfSense : ping 192.168.1.1

e Ping vers Internet : ping 8.8.8.8

BA Invite de commandes

Masque de sous-réseau.
Passerelle par défaut.

C:\Users\Windows PFSENSE»ping 192.168.1.1

.168.1. ! 32 octets de données
Réponse de 19: 1.1 @ o« s TTL=64
Réponse de 192. B R T ms TTL=64
Réponse de 192.1 S 2 ms TTL=64
Réponse de 192.: 1.1 & o : 2 ms TTL=64

recus = 4, perdus = @ (perte
cles en millisecondes
2ms, Maximum = 3ms, Moyenne = Zms

C:\Users\Windows PFSENSE>»ping 8

o

une regquéte "Ping’
de 8 :

de 8.8.8.

Réponse de

Réponse de

octets de données .

[F I T I Ty T [ N

Statistiques Ping pour 8.8 _8_8:
Paguets : en és = 4, recus = 4, perdus

Durée approximative des boucles en milli
Minimum = 171ms, Maximum =

8.3 Acces WebConfigurator
L’interface WebConfigurator de pfSense est accessible via https://192.168.1.1
depuis le LAN.

21



M (B Nouvelonglet x & = £
C | @ ntpsy/192.168.1.1| ¢ |

Pour un accés rapide, placez vos favoris ici dans la barre des Favoris. Gérer les favoris maintenant

Toulouse @ 6°c

000060000

Microsoft 365 Booking Amazon eBay Temu SHOPPING  Ajouter un r...

Les identifiants par défaut de l'interface WebConfigurator de pfSense sont :

id : admin

Mdp : pfsense
O | [ pfSense - Login x |+ o
< @] A Nonsécurisé | hips//192.168.1.1 a Y8 1=

fisense -

SIGN IN

admin

pfsense

SIGN IN

22



8.4 Sécurisation de I’acceés administrateur
Le mot de passe par défaut de I'utilisateur administrateur a été modifié
depuis System > User Manager afin de renforcer la sécurité.

COMMUNITY EDITION

WARNING:
The password for this account is insecure. Password is currently set to the default value (pfsense)
Change the password as soon as possible.

System / User Manager/ Users e

Users Groups Settings  Change Password  Authentication Servers

—
Username Full name Status Groups Actions
@ admin System Administrator v admins 4

e
= Aca g J Delete

Users Groups Settings Change Password  Authentication Servers

Defined by SYSTEM

Disabled [CJ This user cannot login
Username admin
Password
Enter a new password. Type the new password again for confirmation.
Hints:

Current NIST guidelines prioritize password length over
complexity
The password cannot be identical to the username

Full name Systern Administrator

User's full name, for administrative information only

Expiration date

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY

Custom Settings [CJ Use individual customized GUI options and dashboard layout for this user.

23



9. Conclusion

Cette activité a permis de mettre en place une infrastructure réseau complete
et fonctionnelle. Les tests réalisés confirment le bon fonctionnement du
firewall pfSense et du réseau local. Les deux machines virtuelles
communiquant entre elles.

24
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